QUY CHE
Quan 1y, van hanh, khai thac va sir dung hé thong thong tin, co sé dir
liéu ciia Truwong Cao ding Son La
(ban hanh kém theo Quyét dinh s6 ~ /OD-CDSL ngay 28/8/2025)

Chuong I. QUY PINH CHUNG

Piéu 1. Muc dich

1. Bao vé dir liéu

- Bao v€ dir li€u cd nhan cua vién chtrc, nguoi lao dong, sinh vién, hoc
sinh, hoc vién; ngan ngura viéc thu thap, st dung, tiét 1o trai phép.

- Bao vé dit li¢u quan 1y, dir li¢u dao tao, dir li¢u thi ctr, ho so hanh chinh,
tai chinh, nhan sy cta Truong.

2. Pam bio an toan hé thong

- Pam bao an toan, an ninh hé théng CNTT, bao gdm: may chil, mang noi
bd, hé thong hoc truc tuyén, phan mém quan 1y dao tao, email cong vy, website
cua Truong.

- Ngan chén, han ché t6i da cac rui ro: mat dit liéu, 16 lot thong tin, tan
cong mang, truy cap trai phép.

3. Xac dinh trach nhiém

- Quy dinh 16 trach nhiém cia timg cip quan ly (Ban Giam hiéu, Phong
HC-QT, cac phong nghiép vu, khoa, phong khac) trong viéc quan 1y, van hanh,
khai thac va bao vé h¢ thong thong tin, co s¢ dir lidu.

- Quy dinh trach nhiém cua ting cé nhan (Vién chuc, nguoi lao dong, sinh
vién, hoc sinh) trong viéc bdo mat tai khoan, st dung dir li¢u ding muc dich,
béo cdo su co kip thoi.

4. Tuan thu phap luat

- Bam bdo viéc quan 1y, van hanh hé théng thong tin va co s¢ dit li¢u tuan
thu Luat An toan thong tin mang 2015, Luat An ninh mang 2018, Nghi dinh
13/2023/ND-CP vé bao vé dir liéu ca nhan, va cac van ban chi dao cua Bo
GD&DT.

5. Nang cao nhan thirc

- Gop phan nang cao ¥ thirc, trach nhiém cta Vién churc, ngudi lao dong,
sinh vién, hoc sinh v€ bdo mat dir liéu va an toan thong tin.

- Tao nén tang xay dyng méi trudng sb an toan, phuc vu chuyén doi sd
giao duc.



Picu 2. Pdi twong ap dung va nguyén tic ap dung

1. Trong ndi by Truwong

- Ban Giam hiéu, cac phong chirc nang, khoa, trung tdm, bo mon.

- Vién churc, nguoi lao dong.

- Sinh vién, hoc sinh, hoc vién h¢ chinh quy, vira hoc vira lam, dao tao
ngan han, truc tuyén.

2. Pdi tac, don vi bén ngoai

- Céc doanh nghiép, to chirc, ca nhan c¢6 hop dong hodc thoa thuan hop tac
cung cap dich vu CNTT, phan mém, ha tang, dao tao truc tuyén, tu van bao mat
cho Truong.

- Cac chuyén gia, cdng tac vién dugc Truong moi tham gia vao qua trinh
quan tri, van hanh, bao tri h¢ thong thong tin hoac dao tao tap huan vé an toan
thong tin.

3. Nguyén tic ap dung

- T4t ca cac d6i twong néu trén phai chdp hanh nghiém Quy ché nay va
cac quy dinh phap luat c6 lién quan.

- Trudng hop ddi tac, doanh nghiép khong tuan thi, Truong cé quyén
cham dut hop tac va y€u cau boi thuong theo quy dinh.



Chwong II. QUAN LY, VAN HANH HE THONG

Picéu 3. Phén cap trach nhiém

1. Ban Giam hi¢u

- Chiu trach nhiém cao nhit vé an toan, bao mat va quan 1y toan bo
HTTT/CSDL

2. Ban hanh, phé duyét quy dinh, quy trinh; quyét dinh xir 1y su ¢6 nghiém
trong.

3. Phong Hanh chinh — Quan tri (HC-QT)

- Quan ly ha tﬁng CNTT, an toan vat 1y, sao luu dir liéu.

‘ 4.‘Gié1m sat, phat hién va xir 1y su ¢d k¥ thuat; phdi hop tdp hudn, tuyén

truyén vé an toan thong tin.

5. Phong Pao tao, Phong Khao thi & Pam bio chat lwong, Phong T
chirc can by & Cong tac HSSV

- Quan ly dit li¢u nghiép vu (dao tao, khao thi, hd so can bo — sinh vién).

- Pam béo dir liéu chinh xac, kip thoi; phbi hop véi Phong HC-QT vé an
toan va tinh toan ven dir licu.

6. Cac khoa, phong, trung tam khac

- Nhap Va:1 quan ly dir liéu thudce linh vuc chuyén mon; chiu trach nhi¢m vé
do chinh xac, day du.

- Vién chtrc, ngudi lao dong, sinh vién, hoc sinh

- Str dung dting tai khoan duogc cip, bao mat mat khau va dir liéu truy cap.

- Bo c4o kip thoi khi phat hién sy ¢d, vi pham.

Piéu 4. Quan 1y tai khoan va truy cap

1. Cép phat tai khoén

- Mdi vién chuec, nguoi }ao dong, si’nh vién, hoc sinh, hoc vién duoc cép
01 tai khoan dinh danh riéng gin véi ma s6 vién chirc hodc ma sinh vién.

- Tai khoan chi c6 gia tri st dung trong thoi gian lam viéc/hoc tap tai
Truong.

2. Quan Iy mét khau

- Mét khau phai co ti thiéu 8 ky tu, bao gém chit hoa, chit thuong, sb va
ky tu dac biét.

- Nguoi dung phai thay dbi mat khau it nhéat 3 thang/lan hoic ngay khi
phat hién nguy co bi 10.

- Khong duge sir dung mat khau dé doan (ngay sinh, s6 dién thoai, tén...).

3. Thu hdi tai khoin

- Khi vién cht nghi viéc, sinh vién théi hoc hoic tot nghiép, Phong HC-
QT co6 trach nhi¢m thu hoi/khoa tai khoan trong vong 07 ngay.



- Cac dﬁ" liéu lién quan phai duoc chuyén giao cho phong ban phu trach
trude khi thu hoi tai khoan.

4. Theo do6i truy cap

- Toan bd hoat dong dang nhép, khai thac dir liéu déu dugc hé théng ghi
nhat ky (log).

- Log phai luu gitr t6i thiéu 12 thang dé phuc vu kiém tra, diéu tra khi can.

Pi¢u 5. Van hanh hé thong

1. Ha tang ky thuat

- Hg thong CNTT cta Truong phii c6 UPS, twdng lira, phan mém chong
virus, hé thong phat hién xam nhap (IDS/IPS).

‘ - Cac may chu, thiét bi mang phai duoc bao dudng dinh ky it nhit 1

lan/nam.

2. Sao luru dir liéu

- Hz‘“mg ngay: dir liu dao tao, thi ctr, h¢ théng hoc truc tuyén.

- Hang tuan: dit liéu hanh chinh, tai chinh, nhén sy.

- Ban sao luu phai dugc lvu & it nhat 2 noi (may chu chinh va thiét bi du
phong).

3. Cap nhat va bao mat

- Phan mém, hé diéu hanh, ung dung phai dugc cap nhat ban va bado mat
kip thoi.

- Khong cai dat phan mém la, khong rd ngudn gde 1én hé thong may chu.

- Tai khoan quan tri h¢ théng phai dugc bdo mat nghi€ém ngat, chi cép cho
nguoi duge Hi¢u trudng Gty quyén.

4. Van hanh lién tuc

-,Pl,lc‘)ng HC-QT chiu trach nhiém dam bao hé théng hoat dong lién tuc,
han ché to1 da thoi gian gian doan.

- Trudng hop phai dimg hé thong dé bao tri, Phong HC-QT phai thong
bao trude cho cac don vi lién quan.



Chwong I11. BAO VE DU LIEU CA NHAN

Piéu 6. Pham vi dir liéu c4 nhan

1. Dir liéu c4 nhin co ban do Truong quan 1y, bao gdm nhung khong
gi61 han:

- Thong tin dinh da{lh: ho tén, ngé},/ sinh, gi61 tinh, quéc tich, ma sb vién
chtre/sinh vién/hoc sinh, s6 CCCD/ho chiéu.

- Thong tin lién hé¢: dia chi, s6 dién thoai, email.

- Thong tin hoc tap: két qua hoc tap, diém rén luyén, nhan xét danh gia.

- Thong tin hanh chinh: hd so tuyén sinh, hd so vién chirc, quyét dinh
cong tac, khen thudng, ky luat.

2. Dir liéu c4 nhin nhay cam, bao gdm:

- Thong tin tai chinh: hoc phi, hoc bong, tro cp, tai khoan ngin hang.

- Thong tin stc khoe, ho so y té (néu co).

- Thong tin chinh tri, quan diém, hoat dong doan thé, ton gido (néu dugc
luu gii¥).

- Thong tin dinh danh sb: chir ky s6, tai khoan truy cap hé théng noi bo.

3. Nguyén tic phan loai va bio mat

- Dt liéu co ban: dugc quan 1y, khai théc trong pham vi chuyén moén cua
tung phong ban.

- D@t 1i€u nhay cadm: chi dugc xtr 1y khi that su cﬁn, thié’t: c6 tham quyén
phé duyét, a&p dung bi¢n phap bdo mat cao (ma hoa, han ché quyén truy cap).

Piéu 7. Nguyén tic thu thap, luu trir va xir Iy

1. Nguyén tic chung

- Viéc thu thap dir li€u ca nhan phai c6 muc dich }‘6 rang, phuc vu cong
tac dao tao, quan 1y, khao thi, nghién ctru hoac theo yéu cau phap luat.

- Khong duoc thu thap qua pham vi can thiét; moi hanh vi thu thap ngoai
muc dich phai dugc Hi¢u trudng phé duyét.

2. Lwu trir dir liéu

- Dt li¢u dién tr phai dugc luu trf%n hé théng may chi ctia Truong hoic
dich vu luu trit dugc phé duyét, c6 co ché bao mat.

o Ho so gidy (tuyén sinh, vién chuc, tai cpinh. ..) phai dugc luu giir tai kho

ho so ciia Phong chtrc nang, c6 niém phong, kiém soat ra vao.

3. Xir ly dir liéu



- Viéc xu ly (stra, cap nhat, xo0a, chia sé) phai do don vi cé tham quyén
thuc hién.

- Moi hoat dong xtr 1y phai duoc ghi nhan trong hé thdng quan 1y (log).

4. Thoi han luu triv

- Thuc hién theo quy dinh phép luat, quy dinh cia B GD&DT va luu trit
ndi bg cua Truong.

- Khi hét ‘th(‘yi hg}n, dir 1iéu phai dugc huy theo quy trinh an toan (x6a an
toan, tiéu huy ho so gidy).

Pi¢u 8. Quyén ciia chii thé dir liéu

1. Quyén dwoe biét: dugc thong bao khi dir liéu duoc thu thap, muc dich
va pham vi xtr 1y.

2. Quyén truy cap va chinh sira: duoc yéu ciu cdp nhat, chinh stra, bd
sung thong tin khi c6 sai Iéch.

3. Quyén x6a dir liéu: dugc yéu cau huy bo dir liéu khi khong con muc
dich xir 1y hop phap, trir trudng hop phap luat yéu cau luu giit.

4. Quyén phéan ddi: c6 quyén phan ddi viéc st dung dit liéu c4 nhan
ngoai pham vi da thong béo.

5. Quyén khiéu nai, té cdo: duoc quyén gui don khiéu nai, t6 cdo néu
phat hién hanh vi vi pham bado mat dir li¢u c4 nhan; dugc bdo v¢ danh tinh khi
khiéu nai.

Piéu 9. Trach nhiém bio vé dit liéu c4 nhan
1. Phong HC-QT
- bam bdo an toan k¥ thuét,cho dr li¢u: 4p dung bién phap ma hoa, phan

quyén truy cap, giam sat log h¢ thong.

- Quan 1y may chu, thiét bi luu trit, bao dam dit liéu khong bi truy cap trai
phép.

2. Phong Dao tao, Phong Khio thi & DBCL, Phong TC-CB & CT
HSSV

- Qu;’m Iy dir li§u nghi¢p vu trong pham vi: hd so dao tao, diém, ngan
hang de, két qua thi, ho so vién chirc, ho so hoc sinh - sinh vién.

- Chiu trach nhi¢m nhap li€u chinh xac, kip thoi; ddi soat dir liéu dinh ky.

3. Cac khoa, phong, trung tam khac

- Chiu trach nhiém vé dit liéu chuyén méon do don vi nhap (vi du: két qua
nghién ctru, hoc phi, hoat dong ngoai khoa).

- Khong tu v chia sé dir li¢u ra ngoai khi chua duogc phép.



4. Vién chuc, nguoi lao dong, sinh vién, hoc sinh

- Chi sir dung dit liéu trong pham vi quyén han.

- Khong dugc mua ban, tiét 10, phat tan dit liéu ca nhan duoi bat ky hinh
thurc nao.

- Cf” trach nhiém bao mat tai khoan, mat khau; thong bao ngay khi phat
hién sy ¢0, nguy co ro ri dir ligu.



Chwong IV. AN TOAN HE THONG CNTT

Pic¢u 10. Bién phap k§ thuit bio dam an toan hé thong

1. Phong HQ—QT chiu tréc;h nhiém van hanh hq tang k¥ thuat, dam bao
cac may chu, hé thong mang, thiét bt CNTT hoat dong 6n dinh.

2. Cac bién phap k¥ thuat co ban phai dugc ap dung, bao gdm:

- Tuong Itra bao vé h¢ théng mang.

- Phan mém chéng virus, chéng ma doc cho may cha va may tram.

- Cap nhat hé diéu hanh, phan mém thudng xuyén dé va 16 hong bao mat.

- Sao luu dir liéu dinh ky va luu trit an toan.

3. Phong TC-CB & CT HSSV phéi hop tham muu Ban Giam hiéu vé
chinh sach quan ly dir liéu ca nhan va quy trinh str dung h¢ thong thong tin an
toan.

4. Cac khog, phong, trung tAm phai tudn thu huéng dan ky thuat cia
Phong HC-QT, dong thoi quéan ly, bdo mat dir li¢u trong pham vi phu trach.

Piéu 11. Sao lwu va khdi phuc dir liéu

1. Phong HC-QT chiu trach nhiém thyc hién sao luu dir li¢u:

2. Ban sao luu phai dugc luu trit ¢ it nhat 02 noi: may chu chinh va thiét
bi du phong (6 ciimg ngoai, luu trlt dam may néu c6 diéu kién).

3. [t nhat 01 1an/ndm, Phong HC-QT kiém tra kha ning phuc hdi dit liéu
ttr ban sao luu.

4. Phong TC-CB & CT HSSV phdi hop giam sat qua trinh khoi phuc dir
li¢u, dam bao dir li¢u ca nhan va ho so sinh vién, can bd dugc bao toan day du.

Piéu 12. Giam sat va kiém tra dinh ky

1. Giam sat thwong xuyén

- Can bd pl}u trég:h CNTT (thuoc Phong HC-QT) c6 trach nhi¢m theo doi
hoat dong h¢ thong hang ngay: nhat ky truy cdp, dang nhép trai phép, dung
lugng luu trilt, hi¢u ndng may chu, sao luu dit ligu.

- Khi phat hién bat thudong, bao cao ngay qho Truc")’ng phong HC-QT va

dong thot thong bao Phong TC-CB & CT HSSV deé phoi hop.

2. Kiém tra dinh ky

- Phong H(;-QT va }’hbng TC-CB & ,CT HSSV phi")‘i hgop tham muu
Ban Giam hi¢u t6 chtrc ki€ém tra ndi bg it nhat 1 lan/nam vé cong tac an toan
thong tin, bao v¢ dir li€u c4 nhan.

- Noi dung kiém tra tap trung vao:

+ Quan 1y, phan quyén va sir dung tai khoan truy cap.



+ Viéc tuan tha quy dinh bdo mat dir li€u ca nhan trong cac phong, khoa,
trung tam.
+ Ti,nh trang sao luu dir li¢u va cac bién phap k¥ thuat co ban bao dam an
toan h¢ thong.
-Khi cén thiét, tham muu Ban Giam hiéu moi chuyén gia/co quan chirc
nang ho trg kiém tra chuyén sdu.
3. Dién tap xir Iy su cd
- Nha truong khuyén khich to chic dién tip gia dinh trén giay/tinh
huong moé phéng (vi du: gid dinh ro ri dit li€u sinh vién, sy c6 mat may chu).
~ - Phong HC-QT chuén bj tinh huong k thuat; Phong TC-CB & CT HSSV
chuan bi né1 dung vé quy trinh, bdo cdo va xur ly vi pham.
- Khiv c6 diéu Fién, hai ph(:)ng tham muu Ban Giam hi¢u moi chuyén gia
bén ngoai to churc dién tap thuc té.
4. Bao c4o két qua
- Sau mobi dot kiém tra hodc dién tap, Phong HC-QT va Phong TC-CB
& CT HSSY phoi hop 1ap bao cdo giri Ban Giam higu.
- Bao cao gé)m: ti’nh hinh hé théng, muc d6 tuan thi, sy cb phat sinh (néu
c0), két qua xur 1y va kién nghi gidi phap tang cuong.

Piéu 13. Xir 1y sw ¢ an toan thong tin

1. Phat hién sw cd

- Su ¢ an toan th(:)ng tin bao gdm nhupg khong gidi han: t£:1n cong mang,
xam nhap trai phép,, nhiém ma (:T(f)c, 16/lot/mat dir li€u, su cd ha tang (mat dién,
hong may chu, sy c6 duong truyén), sit dung tai khoan trai phép.

- Vién churce, nguoi lao dong, sinh vién, hoc sinh khi phat hién su cd phai
bdo cdo ngay cho Phong Hanh chinh — Quan tri (HC-QT).

2. Xir Iy ban dau (do Phong HC-QT chii tri)

- Nhanh chong ¢ 1ap hé thong, k}}oanh vung su cd, ngit két ndi may
chu, thiét bi hodc tai khoan bi anh hudng dé tranh lan rong.

- Ghi nhafm, lwu trit nhat ky hé théng (log) va cic bang chung lién quan

deé phuc vu diéu tra.

- Thu:c hién cé}c bién phap k¥ thuat khan cip: diét virus, ngin chan truy
cap, thay do61 mat khau, khéi phuc tam thoi.

3. Bao cao

- Phong HC-Q?T cO trach nhi¢m béq cdao Hi¢u trudng va Ban Gidm hi¢u
trong vong 24 gio ké tur khi phat hién sy co, néu ro:

+ Loai su cb; thoi gian, dia diém phat hién.

+ Muc do anh hudéng, pham vi tdc dong.

+ Bién phap xt Iy ban dau d4 trién khai.



- Trudong hop su cd nghiém trong, Ban Giam hiéu chi dao phéi hop véi co
quan chtic nang (Cuc An ninh mang & phong chdng toi pham sir dung CNTT —
Bo Cong an, B§ GD&DPT) va gii bado cdo chinh thic trong vong 72 gio theo
quy dinh phap luat.

4. Phoéi hgp xir 1y

- Céc phong, khoa, don vi ¢6 lién quan phai cung cap ddy du thong tin, dir
liéu khi dugc yéu cau, phdi hop xac minh nguyén nhan va hau qua.

- Phong Pao tao, Phong Khao thi & PBCL, Phong T6 chitc can bd &
Cong tdc HSSV chiu trach nhi¢m kiém tra tinh toan ven dir liéu nghiép vu thude
pham vi quan 1y.

- Cac khoa, phong khac ra soat dir liéu chuyén mon, bao cao kip thoi sai
1éch (néu co).

5. Khic phuc va khéi phuc hé thong

- Sau khi ¢6 1ap va xir 1y, Phong HC-QT t6 chirc khéi phuc hé théng tir
ban sao luu an toan, dam bao dit li¢u khong bi mat mat.

- Thyc hién dbi soat véi céac phong nghiép vu dé xac nhan dix lidu d3 duoc
khoi phuc day du, chinh xAc.

6. Rut kinh nghiém va phong ngira

- Sau mdi su ¢b, Phong HC-QT phéi hop véi cac don vi lién quan 1ap bso
cdo tong két, danh gia nguyén nhan, trach nhiém, hau qua va dé xuét bién phap
phong ngtra.

- T chuc phé bién bai hoc kinh nghiém cho cac don vi, vién churc, sinh
vién, hoc sinh dé tranh 1ap lai sy cd tuong tu.



Chuong V. HOP PONG CNTT VA CAM KET BAO MAT

Piéu 14. Hop ddng cong nghé thong tin (CNTT)

1. Nguyén tic chung

- Moi hop déng CNTT (trién khai phﬁn mém, dich vu hoc truc tuyén,
quan ly dao tao, quan ly ho so sinh vién, dich vu may chu, dich vu luu trir div
liéu, bao tri hé théng...) ky két giita Truong Cao dang Son La va don vi cung
cap dich vu phai tuan thu quy dinh cia phap ludt va c6 diéu khoan bao mat dir
liéu bat budc.

- Quyén s6 hitu toan bd dit liéu hinh thanh, phat sinh trong qua trinh st
dung dich vu thudc vé Truong Cao dang Son La. Nha cung cap khong dugc sir
dung dir 1i€u nay cho muc dich khéc.

2. Noi dung toi thiéu ciia hop ddong CNTT

a) Quyén sé hiru va trach nhiém dir liéu

- Quyén s¢ hitu toan bo thong tin, dit liéu (bao gdm dit liéu ca nhan cia
vién chuc, sinh vién; dit li€u dao tao, khao thi, hanh chinh, tai chinh) thudc vé
Truong.

- Nha cung cip chi dugc xur 1y dit liéu trong pham vi myc dich hop dong,
khong duoc sao chép, chia sé, chuyén giao dit liéu cho bén thir ba khi chua c6
van ban chap thuan.

b) Yéu cau vé bao mit va an toan hé thong

- Nha cung cép phai ap dung cac bién phap ki thuat va to chirc phu hop
nham bao vé dir liéu c4 nhan theo Nghi dinh 13/2023/ND-CP, Luat An toan
thong tin mang 2015 va Luat An ninh mang 2018.

—’C(') trach nhiém dfim bao an toan hé, théng, bao vé chéng xam nhap, ma
doc, mat dir licu trong sudt qua trinh cung cap dich vu.
- Cam két duy tri tinh toan ven, dﬁy du, chinh xac cua dir liéu.
c¢) Cam két chuyén giao dir liéu
- Khi hop dong két thuc hoic bi ghém dut, nha cung cap c6 trich nhi¢m
ban giao toan b¢ dir li€u cho Truong bang hinh thirc an toan (ban goc, day du,
c6 kha nang str dung ngay).
- Nha cung cap khong dugc giit lai bat ky ban sao ndo sau khi da ban giao.
d) Ché d bao cio s cd
- Nha cung cip co tré’ch nhiém thQng bdo ngay cho Truong trong vong 24
gio ke tir khi phat hién sy ¢0 lién quan dén dir liéu hoac an toan hé thong.
- P,h(A’)i hop véi Trudng dé bao cdo co quan chic ning trong vong 72 gio
néu su cd nghiém trong theo quy dinh.



e) Ché tai vi pham hop dong

- Néu nha cung cép V‘i pham, dé xay ra mat mat, 16 lot, sir dung sai muc
dich dir li€u, Truong c6 quyén:

+ Cham dut hop dong ngay 1ap tirc.

+ Yéu cau bdi thuong toan b thiét hai vé vat chat va tinh than.

+ Pua nha cung cip vao danh sach han ché hop tac trong tuong lai.

+ Truong hop ¢6 dau hiéu vi pham phép luat, chuyén ho so cho co quan
churc nang.

3. Trach nhiém phoi hop

- Nha cung cip c6 trach nhiém phdi hop chit ché voi thng HC—QT va
cac phong ban cua Truong trong qua trinh van hanh, bao tri, khac phuc su co.

Picu 15. Cam két bao mat ndi bd

1. P6i twong phai cam két

- T4t ca vién chirc, ngudi lao dong, ngudi lao dong trong Trudng.

- T4t ca sinh vién, hoc vién c6 quyén truy cip va su dung hé thdng thong
tin, co s¢ dir li€u cua Truong.

- C4c ¢4 nhan dugc Truong cap quyén truy cap dit liéu trong thoi gian lam
viéc, hoc tap, nghién cuu.

2. Hinh thirc cam két

- Ky “Cam két bao mat dir liéu” theo miu (Phu luc 1).

- Ban cam két duoc luu gitr tai Phong T chirc can b & Cong tac HSSY
(do1 v61 vién chur, nhan vién) va tai phong/khoa quan 1y hoc sinh, sinh vién (doi
v6i sinh vién).

- Cam két c6 gia tri trong sudt thoi gian chg tac, hoc tap tai Truong va
con rang budc trach nhi€ém doéi véi dit li€u da tiép can sau khi nghi viéc, thoi
hoc.

3. Ndi dung cam két tdi thiéu

- Khong 7chia sé tai khoan, mat khau cho nguoi khac; phai bao mat mat
khau va thay doi dinh ky theo quy dinh.

- Khong sao ch?p, trich xuét, tiét 16, chuyén giao dit liéu cho bén thur ba
khi chua dugc phép bang van ban cua Truong.

- Chi str dung dir liéu dang muyc dich cong vu, hoc tap, nghién ctru duogc
giao.

- Co trach nhiém béo cao ngay cho don V,i phu trach (Phong HC-QT hodac
phong nghi¢p vu lién quan) khi phat hién sy c0, nguy co ro ri dit liéu, hanh vi
truy cap trai phép.



- Chap hanh day du quy dinh phéap luat (Nghi dinh 13/2023/ND-CP, Luat
An toan thong tin mang, Luat An ninh mang) va cac quy ché ndi by cuia Trudng.

4. Trach nhiém khi vi pham cam két

- C4 nhan vi pham cam két bao mat s& bi xr Iy theo Diéu 17 ctia Quy ché
nay va cac quy dinh phap luat hién hanh.

- Ty mirc d6 vi pham, c6 thé bi:

+ Nhic nhé, canh céo, xir 1y ky luat ndi bo.

+ Budc thoi viéc doi vai vién chirc, ngudi lao dong néu vi pham nghiém
trong.

+ Ky luat budc théi hoc hodc dinh chi ddi véi sinh vién.

+ Chuyén hd so cho co quan chirc ning dé truy ctru trach nhiém hinh su
trong truong hop vi pham dac biét nghiém trong.



Chuong VI. BAO CAO VA XU LY VI PHAM

Picéu 16. Bio cio
1. Bao cdo dinh ky hing nim
- Tt ca cac phong, khoa trung tam, don vi truc thugc Truong cd trach

nhiém bdo cdo hiang nim vé cong tac quan 1y, van hanh, bao mat hé thong
thong tin va co s¢ dir liéu thudc pham vi quan ly.

- Noi dung bao cdo gom:

+ Tinh hinh quan 1y, khai thac, st dung hé thong thong tin, co s¢ dir liu
trong nam.

+ Panh gié viéc tuﬁn‘ thu quy dinh vé bao vé dir liéu c4 nhan, st dung tai
khoan, mat khau, phan quyén truy cép.

+ Céc su ¢, vi pham (néu co) va bién phap khéc phuc da thuc hién.

+ K& hoach, dé xuét cho nam tiép theo.

- B'fio c4o giri vé Phong Hanh chinh —quﬁn tri (tong hop k¥ thuat) va
Phong To ‘chl'rc can by & Cong tzig HSSV (tong hop nghiép vu) trudc ngay 15
thang 12 hang nam; hai phong nay tong hop, trinh Ban Gidm hi¢u xem xét.

2. Bio cao dot xuat/khan cap

- Khi phat hién sy ¢ hoac vi pham (10 lot dir li€u, tAn cong mang, truy
cap trai phép, mua ban dir li€u, st dung sai myc dich...), don vi/c4 nhan ¢ lién
quan phai bao cao ngay trong vong 24 gio ké tur khi phat hi¢n.

- Noi dung bao cdo khan gom:

+ Thoi gian, dia diém, hinh thtrc phat hién sy cd.

+ MO ta so bd su cd/vi pham.

+ Pbi tugng dit liéu bi anh huodng.

+ Bién phép xir Iy ban dau da thyc hién.

- B4o céo gui truc tiép dén Phong HC-QT (xtr 1y k¥ thuat) va dong thoi
bao cao Ban Giam hiéu.

- Truong hop su cd nghiém trong, Ban Giam hiéu chi dao Phong HC-QT
phoi hgp cac don vi lién quan bao cao co’ quan chirc nang trong vong 72 gio
theo quy dinh.

3. Hinh thirc bao cao

- B4o céo dinh ky hang nim: bang vin ban chinh thic (c6 chir ky, dong
dau cua don vi) va file dién tir.

- B4o c4o khan: c6 thé giri qua email cong vu dé kip thoi xir 1y, sau d6 bd
sung van ban chinh thtrc.

Nguyén tic chung



- Moi hanh vi vi pham quy dinh vé quan 13'1‘, van hanh, khai thac va su
dung HTTT, CSDL; \{i pham quy dinh phap ludt vé bao vé dit li€u ca nhan, an
toan thong tin mang déu bi xur Iy nghiém minh.

- Viéc xur 1y can cur vao tinh chit, mirc d6, hau qua cda hanh vi vi pham va
do1 tugng vi pham.

Péi véi vien chi, nhén vién, hoc sinh, sinh vién

a) Vi pham nhe (so suat, 1an dau, chua gay hau qua nghiém trong):

- Nhéc nhd, phé binh bang vin ban.

- Yéu cau khic phuc ngay hanh vi vi pham.

b) Vj pham trung biph (vi pham nhiéu 1an, gdy anh huéng dén dir liu
hodc hé thong & mirc han ché):

- X1r Iy ky luat theo quy dinh ctia Truong (canh céo, khién trach).

- Ghi vao danh gia, xép loai thi dua cubi nam.

c) Vi pham nghiém’trgng (cd y tiét 16, 1am 16 lot dir liéu nhay cam, mua
ban dir 1iéu, pha hoai h¢ thong, gay thi€t hai tai san, uy tin Truong):

- Budc théi viée ddi véi can bo, nhan vién.

- Budc thoi hoc hodc ky ludt & muc cao nhat ddi v6i sinh vién.

- Chuyén hd so cho co quan chitc niang dé truy ctru trach nhiém hinh sy
theo quy dinh phap luét.

Péi voi don vi cung cap dich vu CNTT

a), Vi pham hep dong & mirc nhe (khong dam bao chit luong dich vy,
cham tién dg, thi€u bién phap k¥ thuit an toan):

- Nhic nhé, canh cdo bang vin ban.

- Yéu cau khic phuc trong thdi han quy dinh.

b) Vi pham nghiém trong (lam mat dir ligu, dé 16 lot di ligu ca nhan,
khong chuyén giao dir li€u khi két thuc hop dong, sir dung dit liéu trai phép):

- Cham dut hop dong ngay lap tirc.

- Boi thudng toan b thiét hai phat sinh cho Trudng theo quy dinh phép luat.

- Bi dua vao danh sach han ché hop tac trong tuong lai.

- Truong hop vi pham phap luat, hd so s& dugce chuyén co quan chtic ning
deé xur 1y hinh su.

- Trach nhiém lién déi

- Nguoi dimg dau don vi dé xay ra vi pham do thiéu kiém tra, giam sat
cling bi xem x¢ét trach nhiém.

- Céc c4 nhan, t6 chirc lién quan néu tiép tay, bao che vi pham ciing bj xtr
1y theo quy dinh.



Chwong VII. TO CHUC THUC HIEN

Diéu 18. T6 chirc thue hién

1. Phong Hanh chinh — Quan tri (HC-QT)

-La dau mbi tham muu cho Ban Giam hiéu vé cong tac quan 1y, van
hanh ha téng CNTT, dam bao an toan hé théng.

- Quan 1y, duy tri hoat dong 6n dinh cia may chii, mang, thiét bi CNTT;
thuc hién sao luu, du phong va khéi phuc dir li¢u khi c6 su cd.

- Trién khai, gi;’lm sat cac bién phap k¥ thuat bao mat: tudong lira, phan
mém diét virus, h¢ thong phat hién xam nhap.

- Theo ddi nhat ky truy cap hé thong, kip thoi phat hién va xir Iy hanh vi
truy cap trai phép.

- Téng hgp, bao céo dinh ky va dot xuét cho Ban Giam hiéu vé tinh hinh
van hanh, su ¢6 k¥ thuat, vi pham an toan thong tin.

2. Phong Pao tao, Phong Khio thi & Pam bio chat lwgng, Phong To
chirc can by & Cong tac HSSV

- Phong Pao tao: Quan 1y va van hanh hé théng dao tao, hoc truc tuyén;
nhap, cap nhat va kiém tra dit lidu vé chuong trinh hoc, két qua hoc tap cua sinh vién.

- Phong Khio thi & PBCL: Quan Iy ngan hang dé thi, dit liéu thi cur, két
qua danh gia; bdo dam tinh chinh xac, minh bach; chiu trach nhi€ém bao mat dir
ligu thi.

- Phong T6 chirc c4n by & Céng tac HSSV: Quan 1y dit liéu ho so vién
chire; hd so sinh vién (tuyén sinh, hoc béng, ky luat, rén luyé¢n, chinh sach...);
dam bao dit li¢u cap nhat kip thoi va dang quy trinh.

- Cac phong nay phdi hop véi Phong HC-QT trong viéc phan quyén truy
cap, giam sat sir dung, xur 1y sy ¢b phat sinh.

- Pinh ky thuc hi‘én ddi soat dir liéu v6i cac don vi ¢6 lién quan dé bao
dam tinh chinh xéc va day du.

3. Cac khoa, phong, trung tam truc thudc

- C6 trach nhiém nhap liéu va cip nhat dir liéu lién quan dén linh vuc
chuyén mén do don vi phu trach (vi du: Khoa nhap diém chuyén ‘mén, Phong
Tai chinh nhap dit liéu hoc phi, Trung tdm nhap dit li¢u hoat dong bodi dudng...).

- bam bdo dir liéu do minh nhéap 1én hé thong ding, da, kip thoi, khong
duoc tu ¥ x6a, chinh sitra dit liéu ngoai pham vi thim quyén.

- Phéi hop voi cgc phong nghiép vu chinh (Pao tao, Khdo thi & PBCL,
TCCB & CT HSSV) dé doi soat, xac nhan dir liéu dinh ky.

- Ctr can b phu trach dau méi lién hé voi Phong HC-QT khi c6 su ¢
hoic yéu cau k¥ thuat.

4. Vién chuc, nguoi lao dong, sinh vién, hoc sinh



- Chi sir dung tai khoan ca nhan dugc cap, tuyét d6i khong chia sé cho
nguoi khac.

- C6 trach nhiém bao mat mat khau, thay dbi dinh ky, khong truy cap trai
phép vao dit liéu khong thudc quyén han.

- Chiu trach nhiém vé moi hanh vi thao tac trén hé théng bang tai khoan
cua minh.

- B4o c4o ngay cho don vi quan ly hoac Phong HC-QT trong vong 24h
khi phat hién sy ¢6 hodc hanh vi vi pham.

Piéu 19. Tuyén truyén, tip huin va ning cao nhén thic

1. Phong T6 chirc Can by & Cong tac HSSV (TCCB & CT HSSV)

- Tham muu cho Ban Giam hiéu vé ké hoach, noi dung, hinh thuc tuyén
truyén - pho bién - tp huén lién quan dén an toan, an ninh thong tin.

_Chu tri xay dyng chuong trinh tap huan theo timg ddi twong (vién chirc,
nguoi lao dong k¥ thuat, sinh vién).

-T6 chire tri‘én khai cac budi truyén thong ndi1 bo, tuan sinh hoat cong dan
- sinh vién, hodc 16ng ghép trong cac su kién, hoi thao cia Truong.

-Phoi hop v6i céc don vi khac dé chuan bi tai ligu, bicu mau danh gia, va
thu thap phan hoi sau moi dot tap huan.

. * Phong TCCB-HSSV tham muu giang day/T4p huan chuyén sau toi
thi§u cz'!c ndi dung: An toan thong tin, bao mét dir li¢u, quan tri mang, phong
chong tan cong mang; Quy dinh phép luat vé ‘t{élo v¢ dir li€u ca nhan, an toan
thong tin; Bao mat dir li¢u giéo tgo, khéo thi, ho so can by & HSSV; Ky nang
nhan di¢n email gia mao, phan mém ddc hai...

2. Phong Hanh chinh — Quan tri (HC-QT)

_Pam bao ha tang CNTT, trang thiét bi (mdy chiéu, 4m thanh, mang,
duong truyén, phan mém hd trg) cho cac hoat dong tap huén.

_Thiét 1ap, giam sat, va khac phuc su ¢6 k¥ thuat trong sudt qué trinh to chirc.

_Hb tro an toan vat Iy va an ninh hé théng khi dién ra cac hoat dong truc
tuyén (online training, webinar).

, _Phéi hop véi TCCB & CT HSSV trong viée lap lich, sip xép dia diém,

bo tri phong hoc/hdi truong.

3. Cac don vi, khoa, phong, trung tim c6 trach nhiém trién khai cac
ndi dung theo phu luc.

Phu luc 1. Cam két bao mat dit liéu (Vién chtrc, nguoi lao dong, sinh vién,
hoc sinh)

Phu luc 2. Cam két bao mat dit liéu (nha cung cép dich vu cntt)

Phu luc 3. So dd/ma tran phan cong trach nhiém

Phu luc 4. Mau bao céo su c6/vi pham bao mat dit liéu



